Vereinbarung

Uber eine

Auftragsverarbeitung nach Art 28 DSGVO

Der Verantwortliche: Der Auftragsverarbeiter:

Klier und Partners GmbH
Gonzagagasse 4
1010 Wien

(im Folgenden Auftraggeber) (im Folgenden Auftragnehmer)

1. GEGENSTAND DER VEREINBARUNG

(1) Gegenstand dieses Auftrages ist die Durchfiihrung von Datenverarbeitung in Verbindung mit

Finanzdaten.

(2) Folgende Kategorien personenbezogener Daten werden verarbeitet: Kontaktdaten,

Vertragsdaten, Verrechnungsdaten, Entgeltdaten

(3) Folgende Kategorien betroffener Personen unterliegen der Verarbeitung: Kunden, Interessenten,

Lieferanten, Ansprechpartner, Beschéaftigte und Hosting Daten

2. DAUER DER VEREINBARUNG

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien unter Einhaltung
einer Frist von 12 Monaten gekiindigt werden. Die Moglichkeit zur auSerordentlichen Kiindigung aus
wichtigem Grund bleibt unberihrt.

3. PFLICHTEN DES AUFTRAGNEHMERS

(1)

(2)

(3)

Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieflich im
Rahmen der schriftlichen Auftrdge des Auftraggebers zu verarbeiten. Erhalt der Auftragnehmer
einen behordlichen Auftrag, Daten des Auftraggebers herauszugeben, so hat er - sofern gesetzlich
zulassig - den Auftraggeber unverziiglich dariber zu informieren und die Behorde an diesen zu
verweisen. Desgleichen bedarf eine Verarbeitung der Daten fir eigene Zwecke des
Auftragnehmers eines schriftlichen Auftrages.

Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung beauftragten
Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder diese einer
angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Insbesondere bleibt die
Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen auch nach
Beendigung ihrer Tatigkeit und Ausscheiden beim Auftragnehmer aufrecht.

Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen MaBnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat (Einzelheiten
sind der Anlage./1 zu entnehmen).



(4)

(5)

(6)
(7)

(8)

(9)

Der Auftragnehmer ergreift die technischen und organisatorischen MaRnahmen, damit der
Auftraggeber die Rechte der betroffenen Person nach Kapitel Ill der DSGVO (Information,
Auskunft, Berichtigung und Loschung, Datenibertragbarkeit, Widerspruch, sowie automatisierte
Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen jederzeit erfiillen kann und
Uberldasst dem Auftraggeber alle dafiir notwendigen Informationen. Wird ein entsprechender
Antrag an den Auftragnehmer gerichtet und lasst dieser erkennen, dass der Antragsteller ihn
irrtimlich fur den Auftraggeber der von ihm betriebenen Datenanwendung hélt, hat der
Auftragnehmer den Antrag unverziiglich an den Auftraggeber weiterzuleiten und dies dem
Antragsteller mitzuteilen.

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36
DSGVO genannten Pflichten (DatensicherheitsmaBnahmen, Meldungen von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehorde, Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten betroffenen Person, Datenschutz-
Folgeabschatzung, vorherige Konsultation).

Der Auftragnehmer wird darauf hingewiesen, dass er fiir die vorliegende Auftragsverarbeitung ein
Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten hat.

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm (iberlassenen Daten das Recht
jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte Dritte, der
Datenverarbeitungseinrichtungen eingerdumt. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber jene Informationen zur Verfligung zu stellen, die zur Kontrolle der Einhaltung der in
dieser Vereinbarung genannten Verpflichtungen notwendig sind.

Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftraggeber zu Gibergeben
oder in dessen Auftrag zu vernichten. Wenn der Auftragnehmer die Daten in einem speziellen
technischen Format verarbeitet, ist er verpflichtet, die Daten nach Beendigung dieser
Vereinbarung entweder in diesem Format oder nach Wunsch des Auftraggebers in dem Format,
in dem er die Daten vom Auftraggeber erhalten hat oder in einem anderen, gangigen Format
herauszugeben. Auf Grund der Komplexitit der Verarbeitung kann die Ubertragung acht Wochen
in Anspruch nehmen.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, falls er der Ansicht ist, eine
Weisung des Auftraggebers verstoBt gegen Datenschutzbestimmungen der Union oder der
Mitgliedstaaten.

4. ORT DER DURCHFUHRUNG DER DATENVERARBEITUNG

Alle Datenverarbeitungstatigkeiten werden ausschlielllich innerhalb der EU bzw des EWR
durchgefihrt.

5. SUB-AUFTRAGSVERARBEITER

(1)

(2)

(3)

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner vertraglich
vereinbarten Leistungen, insbesondere, aber nicht ausschlieBlich, fir die Bereiche Wartung und
Installation der Rechenzentrumsinfrastruktur, Telekommunikationsdienstleistungen und
Benutzerservice, Unternehmen zur Leistungserfiillung heranzieht bzw. Unternehmen mit
Leistungen unterbeauftragt.

Erteilt der Auftragnehmer Auftrage an Unterauftragnehmer, so obliegt es dem Auftragnehmer,
seine Pflichten aus diesem Auftragsverarbeitungsvertrag dem Unterauftragnehmer zu
Gbertragen.

Der Auftragnehmer kann Sub-Auftragsverarbeiter zur Erflllung seiner vertraglich vereinbarten
Leistungen fiir die Bereiche Wartung und Installation der Rechenzentrumsinfrastruktur,



Telekommunikationsdienstleistungen und Benutzerservice heranziehen. Er hat den Auftraggeber
von der beabsichtigten Heranziehung eines Sub-Auftragsverarbeiters so rechtzeitig zu
verstandigen, dass er dies allenfalls untersagen kann. Als rechtzeitig gilt jedenfalls ein Zeitraum
von 10 Werktagen. Der Auftragnehmer schliel3t die erforderlichen Vereinbarungen im Sinne des
Art. 28 Abs.4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-
Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund dieser
Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen Datenschutzpflichten nicht
nach, so haftet der Auftragnehmer gegeniliber dem Auftraggeber fir die Einhaltung der Pflichten
des Sub-Auftragsverarbeiters.

6. HAFTUNG

Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen von allen Anspriichen, welche mit oder
im Zusammenhang mit diesem Vertrag stehen, schad- und klaglos zu halten.

Wien, am Wien, am
Fiir den Auftraggeber: Fiir den Auftragnehmer:
Kunde Klier und Partners GmbH (FN 567313 i)



ANLAGE./1 - TECHNISCH-ORGANISATORISCHE MASSNAHMEN

VERTRAULICHKEIT

e  Zutrittskontrolle: Die Bilirordumlichkeiten sind verschlossen.

e Zugangskontrolle: Kennworter (werden periodisch gewechselt), automatische
Sperrmechanismen, Verschllsselung von Datentragern;

o Zugriffskontrolle: Standard-Berechtigungsprofile auf ,need to know-Basis“, Standardprozess fir
Berechtigungsvergabe, Protokollierung von Zugriffen, periodische Uberpriifung der vergebenen
Berechtigungen

INTEGRITAT

e Eingabekontrolle: Protokollierung, Dokumentenmanagement

VERFUGBARKEIT UND BELASTBARKEIT

e Verfugbarkeitskontrolle: Backup-Strategie (online/offline; on-site/off-site), Virenschutz, Firewall,
Meldewege und Notfallplane; Security Checks auf Infrastruktur- und Applikationsebene,
Mehrstufiges Sicherungskonzept mit verschllsselter Auslagerung der Sicherungen in ein
Ausweichrechenzentrum, Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern;

e Loschungsfristen: Verschiedene Loschfristen bezogen auf gesetzliche und datenschutztechnische
Richtlinien

VERFAHREN ZUR REGELMARIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

e Datenschutz-Management, einschlieRlich regelmaRiger Mitarbeiter-Schulungen;
e Incident-Response-Management;
e Datenschutzfreundliche Voreinstellungen;

e Auftragskontrolle: strenge Auswahl des Auftragsverarbeiters (ISO-Zertifizierung, ISMS),
Nachkontrollen
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